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QU’EST-CE QUE LE PROJET PULSAR?

Un projet decoulant de la vision d’Alliance santé Quebec;

Mis en oeuvre par I'Universite Laval;

Et s’appuyant sur I'expertise du Service de valorisation des données et du Centre
de recherche en données massives de I'UL;

40 + chercheurs impliques;

Forte représentation de la Faculté de droit; 2 professeurs et 1 doctorante.




QU’EST-CE QUE LE PROJET PULSAR?

Une banque de données rassemblant des bases de donnees provenant de différentes
SOUrces:

Bases de données de recherche déja existantes;
Collecte directe aupres de la population (applications mobiles, senseurs, Fitbit);

Collecte indirecte aupres d’'organismes publics ou d’entités privees.

Accent sur la santé et la médecine de préecision, l'intelligence artificielle et le traitement
algorithmique des données de sante.




LA VALORISATION DES DONNEES DE RECHERCHE EN SANTE

Faciliter 'acces aux données et le partage des données pour des fins de recherche
fondamentale dans le domaine de la sante;

Valoriser les données par le biais d’'un recyclage informationnel;
Beéneficier de l'intelligence artificielle dans un contexte de recherche fondamentale;

Degager un savoir utile (prevention, diagnostic, traitement, déterminant de la santé);

Influencer les politiques publiques (evidence-based policies).




LA PROTECTION DES RENSEIGNEMENTS PERSONNELS SUR LA SANTE

L ’effort de valorisation des données dépend de la volonté des personnes a partager
leurs renseignements personnes;

Cette volonté dépend:
de la confiance des personnes envers PULSAR,;
et de la capacité de PULSAR a proteger la vie privée des personnes.

Gestion des données et respect de la vie privee sont des composantes
fondamentales du projet PULSAR

La protection de la valeur produite et la protection des RPS vont “main dans la
main.”



QUELQUES STATISTIQUES

IMAGES ET DONNEES DU SONDAGE:

« What Canadians Think’: Canadians’ perspectives on privacy of personal health
iInformation in the context of digital health », Earnscliffe Strategy Group, Inforoute
santé du Canada, Mars 2017.



SOUTIENT POUR LE PARTAGE ET LE CROISEMENT DE RPS POUR DES FINS DE RECHERCHE

M Strongly support Somewhat support Neither ®Somewhat oppose M Oppose ™ DK/NR

Q45&46. Would you strongly support, somewhat support, somewhat oppose, or strongly oppose your electronic personal health information being used

for...
...health reseach purposes 24% 32% 21% 12% 8% 3%

..health research purposes if identifying information such as

0 0 0 0 5
your name and home address were removed 30% 16% 9% 8% 2

Q47&48. For some health research studies, it can be helpful to link a person’s health information with other information such as education level and annual
income. Would you strongly support, somewhat support, somewhat oppose, or strongly oppose...

...the linkage of your electronic personal health information

0 0 0 0 0 %
with other records 14% 27% 23% 17% 16% 3

...the linkage of your electronic personal health information

0 0 0 o/ 3%
with other records if your consent was obtained ahead of time e o2 O

SOURCE: Image et données du sondage « What Canadians Think’:
Canadians’ perspectives on privacy of personal health information in the context of digital health », Earnscliffe Strategy Group, Inforoute santé Canada, Mars 2017:
https://www.infoway-inforoute.ca/fr’component/edocman/ressources/rapports/protection-de-la-confidentialite/3349-earnscliffe-survey-on-electronic-health-information-and-privacy?ltemid=101



CONFIANCE ENVERS LES CHERCHEURS UNIVERSITAIRES

Q14-21. How much trust do you have in the following groups to keep your health information safe and secure?

M Trust (5-7) Moderate (4) W Little trust (1-3) m DK/NR

My family doctor 82% 12%

Health care providers in hospitals 77% 19% E

Pharmacists 69% 21%

® ©
Government health departments 60% 24% 15%  1¢

Nurses in my doctor's office or clinic 70% 19%

Administrative support working in my family doctor’s office 59% 25% 16%

Health researchers in universities 57% 13% 4%

Health researchers in the private sector 49% 26%

0% 20% 40% 60% 80% 100%

Canadians’ perspectives on privacy of personal health information in the context of digital health », Earnscliffe Strategy Group, Inforoute santé Canada, Mars 2017:
https://www.infoway-inforoute.ca/fr’component/edocman/ressources/rapports/protection-de-la-confidentialite/3349-earnscliffe-survey-on-electronic-health-information-and-privacy?ltemid=101



CAPACITE A VOIR LES ACCES AUX DOSSIERS

Q35-44. What impact would the following have on your overall comfort levels with the access and use of your personal health information? Please use a scale
from 1 to 7, where 1 means having ‘no impact’ on improving your comfort level, 7 means having a ‘significant impact’ on improving your comfort level and 4
means having a moderate impact on improving your comfort level. % More comfortable (6-7)

B DK/NR

M Some impact (5-7) Moderate impact (4) M Little impact (1-3) 2017 2012* 2007*

I
0 o/ 1F
The ability to view a history of who accessed my health records and when 11% i 68% 70% 77%
Legislati king it i ff f t health ds without |
Knowing that there was a strict policy that my health information could not be sold or 11% E
released to any organization or business that was not part of the health care system 1
i i i i I
Knowing | would be informed of an'-,j privacy and security breaches that may have occurred 12% : 65% 65% 70%
with my health records l
The ability to hide or mask sensitive information from users who don’t need to know 15% 794 ! 61% 49% 55%
everything in my health record 1
0
Regular privacy and security audits of electronic health systems 14%
The ability to be notified by text or emml:::;r;: health care provider accesses my health 15% 10% 18
L)
The ability to report corrections to my health records at any time
0 L) l
The ability to access my health records online at any time 16% 10%

0 0/ 10
If | had more knowledge about policies and procedures that protect my health records 22% 10% 1

0% 20% 40% 60% 80% 100%

9 : 59% 45% 54%

17% 8% 1

*2012 & 2007 statement wordina:

SOURCE: Image et données du sondage « What Canadians Think’:
Canadians’ perspectives on privacy of personal health information in the context of digital health », Earnscliffe Strategy Group, Inforoute santé Canada, Mars 2017:
https://www.infoway-inforoute.ca/fr’component/edocman/ressources/rapports/protection-de-la-confidentialite/3349-earnscliffe-survey-on-electronic-health-information-and-privacy?ltemid=101



LECONS

On considere comme importante la recherche dans le domaine de la santé, et il y a une
volonté a partager les RPS;

La protection et la sécurité des RPS sont valorisees;

Confiance plus ou moins élevee envers les chercheurs universitaires en ce qui a trait a la
protection de la vie privee,

Appui plus ou moins important au croisement et au couplage de données;
Importance accordée au consentement individuel,

Volonte claire d’étre informeé des acces et de pouvoir suivre I'historique transactionnel des
donnees.




PROBLEMATIQUES EMERGENTES
ET SOLUTIONS ENVISAGEES

L 'obtention et I'opérationalisation du consentement;
Les similitudes entre la survelllance et la recherche;
La gestion des acces, les divulgations et la sécurité des données;

L'acceptablilite sociale et la transparence des processus de
traitement de I'information et de production du savoir.




L’'OBTENTION ET L’OPERATIONALISATION
DU CONSENTEMENT

Comment utiliser les données existantes ou un consentement avait été donne pour
une recherche particuliere?

solution difficile: retourner vers les personnes ou dépersonnaliser les données

Comment obtenir un consentement pour des fins qui ne sont pas encore
déterminees?

Consentement ouvert et portable;

Un consentement « dynamique » et une tracabilité des RPS.

Difficulté de la gestion et de la logistique des interfaces;
Risque de « alert fatigue ».
Comment gérer le droit de retrait et la destruction des RPS?

Un retrait du consentement que pour les projets qui ne sont pas encore
entames.

Suppression des donnees guand les objectifs sont atteints ??7??




| A GESTION DES ACCES ET LA SECURITE DES DONNEES

Comment gérer les acces des chercheurs aux données?
PULSAR peut-il communiquer les donnees aux chercheurs?
Acces a un catalogue de métadonnees;

Chercheurs prétent leurs algorithmes, PULSAR fait les tests, et les résultats
sont communiqués aux chercheurs.

Est-ce que le retour des algorithmes représente une divulgation de RPS?
Utilisation de Generative Adversarial Networks (GANS)
Vie privée differentielle (differential privacy)

Est-ce possible de fonder une recherche sur des données synthétiques? Comment
le chercheur peut-il attester la validite de la recherche?




L’ACCEPTABILITE SOCIALE ET LA TRANSPARENCE DES PROCESSUS
DE TRAITEMENT DE L’ INFORMATION ET DE PRODUCTION SAVOIR.

ldée d’'un « contrat » social avec les participants:

Pas au sens de Rousseau, Locke ou Rawls:;

Partage de |la valeur dégagée par le projet;

Site web ou certaines données sont publiees, ou les réesultats de recherche sont
disponibles;

Action aupres des autorités publiques pour influencer les politiques et
programmes de la ville de Québec.

Dialogue et recherche avec les participants et la population.
Exemple du sondage de eMERGE du Vanderbilt Medical Center.

Saskia C. Sanderson et collegues, « Public Attitudes toward Consent and Data
Sharing in Biobank Research: A Large Multi-site Experimental Survey Iin the
US » (2017) 100 The American Journal of Human Genetics 414-427




